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Por que falar sobre Protecao de Dados Pessoais?

https://youtu.be/wjXYCrxRWqc
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Por que falar sobre Prote¢cao de Dados Pessoais?

Policia Federal vai investigar vazamento de Brect:na.no sistema de Nota Fiscal
dados da Receita Federal Eletrénica pode expor dados de

i criro) empresas da cidade

Por Redagdo Guarulhos Hoje - 17 de outubro de 2019

il Curtir 15

Hopopan

Mais de 130 pessoas foram afetadas

Brasilia, 28/02/2019 - O Ministério da Justica e Seguranga Publica (MJSP) determinou a Policia Federal (PF), nesta quinta-
feira (28/02), a andlise e adogdo das providéncias necessarias a apuragdo de suposto crime de violagdo de sigilo
funcional praticado contra a Administragdo Publica. A decisdo atende a solicitagdo da Receita Federal para a abertura
de inquérito policial, visando investigar o vazamento de dados de analises fiscais que envolvem autoridades e seus
familiares, além de outras 130 pessoas.

Muitos dados chegaram a veiculos de imprensa. No oficio enviado ao MJSP, a Receita Federal informa que os dados

referiam-se a cruzamentos preliminares e que nem todas as situa¢des resultariam na abertura de procedimentos,
acrescentando que o vazamento dessas informagdes sigilosas pode configurar pratica de crime.
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Estrutura da LGPD

Disposicdes Preliminares (Arts. 1°. a 4°.)

Definicbes (Art. 5°.)

Principios (Art. 6°.)

Hipdteses de Tratamento de Dados (Arts. 7°. a 10, 15)
Dados Pessoais Sensiveis (Arts. 11 a 14)

Direitos do Titular de Dados Pessoais (Arts. 17 a 22)
Tratamento de Dados Pelo Poder Publico (Arts. 23 a 32)
Transferéncia Internacional de Dados (Arts. 33 a 36)
Controlador e Operador (Arts. 37 a 40)

Encarregado (Art. 41)

Responsabilidade (Arts. 42 a 45)

Segurancga, Confidencialidade e Boas Praticas (Arts. 46 a 51)
Penalidades (Arts. 52 a 54)

Autoridade Nacional de Protegcdo de Dados (Arts. 55-A a 57)
Conselho Nacional de Prote¢cdo de Dados (Arts. 58-A a 59)
Vigéncia (Art. 65)
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Questoes introdutorias sobre a LGPD

A quem se aplica?
-Pessoa Juridicas de Direito Publico ou Privado e Pessoas Naturais gue realizam
tratamento de dados.

Titular dos dados

Pessoa Natural a quem se referem os DADOS pessoais gue sao objeto de
tratamento

O que sao dados pessoais?
Informacéo relacionada a pessoa natural identificada ou identificavel.

O que sao dados pessoais sensiveis?
Origem racial ou etnica, convicgao religiosa, opiniao politica, filiagcdo a sindicato ou
a organizacgao de carater religioso, filosofico ou politico, dado referente a salde ou
a vida sexual, dado genetico ou biometrico
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Questoes introdutorias sobre a LGPD

Controlador

. pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decistes referentes ao TRATAMENTO de DADOS PESSOAIS

Operador

.pessoa  natural ou juridica, de direito publico ou privado, que realiza ©
TRATAMENTO de DADOS PESSOAIS em nome do CONTROLADOR

Encarregado (DPO)

.pessoa Indicada pelo CONTROLADOR para atuar como canal de comunicacao
entre CONTROLADOR, TITULAR e AUTORIDADE NACIONAL
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Questoes introdutorias sobre a LGPD

O que é tratamento de dados?

.Coleta, producado, recepcdo, classificagdo, utilizagdo, acesso, reproducao,
transmissao, distribuicdo, processamento, arguivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicacao,
transferéncia, difusdo ou extracao

Quando se aplica?
. Tratamento dos dados no Brasil:
. Coleta dos dados no Brasil: e

. Tratamento que tenha por objetivo a oferta ou o fornecimento de bens ou servigos
ou 0O tratamento de dados de individuos localizados no Brasil.
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Questoes introdutorias sobre a LGPD

Sempre? Tem excegoes?

- Tratamento realizado por pessoa natural para fins exclusivamente particulares e
N30 econdmicos;

- Tratamento realizado para fim exclusivamente: (a) jornalistico e artistico; ou (b)
académico;

. Tratamento realizado para fins exclusivos de:
.(a) seguranca publica; (b) defesa nacional; (c) sequranca do Estado; ou
-(d) atividades de investigacao e repressao de infragoes penais.
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Questoes introdutorias sobre a LGPD

AUTORIDADE
NACIONAL

Obrigagdes
Seguranga
TITULAR B conTrOLADOR PROCESSADOR
Direitos

ENCARREGADO
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Principios aplicaveis a Protecao de Dados Pessoais

Finalidade:
Propositos legitimos, especificos, explicitos e informados.

Adequacao:
.Compativel com a finalidade.

Necessidade:
Utilizacao apenas dos dados estritamente necessarios.

Livre acesso:
O titular deve ter acesso ao tratamento e a integralidade dos dados

Qualidade dos dados:
Dados exatos, claros, relevantes e atualizados.
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Questoes introdutorias sobre a LGPD

Transparéncia:
- Informacdes claras e precisas o titular.
Seguranca:
-Medidas tecnicas e administrativas aptas a proteger os dados.

Prevencgao:
-Adogao de medidas para evitar danos aos titulares.
Nao discriminacao:
-N&o utilizacéo para fins discriminatorios, ilicitos ou abusivos.

Responsabilizagao e prestacao de contas:
-Demonstracao de adocado de medidas eficazes ao cumprimento das normas.
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Fundamentos para o tratamento publico

O tratamento de dados pessoais pelas pessoas juridicas de direito publico devera
ser realizado para o atendimento de sua finalidade publica. na persecucao do

interesse publico com 0 objetivo de executar as competéehcias legais ou
cumprir as atribuicoes legais do servico publico.

Para tanto, quando o poder publico tratar dados pessoais ele deve: (a) informar,
preferencialmente em seus sites, quando e quais dados sao utilizados; e (b)
DOSSUIr um encarregado pelo tratamento de dados pessoais, o DPO. Sao 3
principios a se observar: finalidade, interesse publico e publicidade,

%&%%ﬁﬁ PR LGPD e seus impactos aos Municipios | 10 de marco de 2020




Fundamentos para o tratamento publico

Os dados pessoas com tratamento publico devem ser mantidos de maneira estruturada e organizada, de
modo a facilitar a transferéncia de dados entre entidades publicas, assim assistindo a implementagao de
politicas e prestacoes de servigos publicas.

O compartilhamento de dados entre o Poder Publico deve servir para o cumprimento de politicas publicas e

as atribuigdes legais de cada entidade. E vedado o compartilhamento, comunicagdo ou uso compartilhado
de dados com entidades privadas.

Para tanto, quando o poder publico tratar dados pessoais ele deve: (a) informar, preferencialmente em seus
sites, quando e quais dados sdo utilizados; e (b) possuir um encarregado pelo tratamento de dados
pessoais, 0 DPO. S50 3 principios a se observar: finalidade, interesse publico e publicidade.
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Terceirizados e demais
contratados

N Dados estruturados

Principais Preocupacoes E U Direitos do Titular

para os Municipios

E agora, o dado vazou?

Informar a ANPD:

Dados;
Vazamentos de dados Titulares;

Medidas de protegao;
Riscos;

Motivos da demora; e
Medidas para mitigar

Encarregado (DPO)
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Terceirizados e demais contratados

Os terceirizados e 0s demais contratados para prestacao de servigos podem trazer um
r1SCO a0s Orgaos do governo, uma vez gue a LGPD prevé gue ha responsabilidade
solidaria dos envolvidos no tratamento de dados.

ASSIM, Mesmo que 0 proprio ente esteja adequado a LGPD, isto ngo o isenta de
eventual responsabilizacao, pois a violacao da LGPD por um terceiro contratado podera
atingi-lo. Por este motivo, torna-se necessario ter atengao e cuidado nas contratacoes,
atentando se a pessoa a ser contratada esta adequada a LGPD.

Por fim, ainda que as penalidades aplicadas pela Autoridade Nacional de Protecéo de
Dados (ANPD) ndo incluam sangdes pecuniarias contra os entes publicos, tal fato nao
impede gue os cidadaos busguem eventuais ressarcimentos pelas violagoes dos seus
direitos individuais.
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Dados Estruturados

A LGPD especificamente determina que 0 setor publico deva manter 0s dados pessoais
em formato interoperavel e estruturado, com vistas ao compartilhamento dos mesmaos
entre os diversos entes publicos que possam necessitar de tais dados.

e Interoperavel: permita o compartilhamento

e Estruturado: que sejam claramentes identificados 0s critérios de organizacao e
de hierarguizagéo da informacao

Portanto, de suma importancia gue ao se adequarem a LGPD os orgaos publicos
busguem parametros difundidos no meio de interoperagéo e estruturacdo de dados..
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Direitos do Titular

Ainda gue o setor publico tenha varios instrumentos normativos que o autorizem a utilizar
dados pessoais, importante ter em mente que isto n&o significa dizer que Nndo sera necessario
DOSSUIr ferramentas para garantir que os direitos dos titulares sejam resguardados.

Portanto, os entes publicos devem garantir que, mediante solicitagdo do titular, seja possivel
a0 cidadao requisitar: | - confirmacao da existéncia de tratamento; Il - acesso aos dados; 111 -
correcao de dados incompletos, inexatos ou desatualizados; IV - anonimizacao, blogueio ou
eliminacao de dados; V - portabilidade dos dados; VI - informacéo das entidades publicas e
privadas com as quais o controlador realizou uso compartilhado de dados; VIl - informacao
sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa; e
VIII - revogacéo do consentimento.

Em razao disto, 0s entes publicos devem colocar como uma de suas prioridades, estabelecer
regras, procedimentos e mecanismos para resquardar tais direitos. Preferencialmente, atraves
da criacdo de normas e regulamentos especificos..
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Vazamento de Dados

Sobre este ponto, importante destacar que mesmo se o ente publico n&o tiver culpa
pelo vazamento dos dados (vamos imaginar agui um hacker competente que
consequiu burlar a seguranca), 0 mesmo podera ser responsabilizado, seja pela ANPD
ou pelos individuos afetados, pela falha na comunicagédo do vazamento e da adocao de
medidas mitigadoras.

Por este motivo, € de suma importancia gue o setor publico se prepare e tenha
procedimentos para lidar com estes tipos de situacao..
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Encarregado de Dados

O encarregado pelo tratamento de dados pessoals € a pessoa responsavel pela
realizacao da comunicacao entre o ente publico e a ANPD, entre o ente e 0s cidadaos,
pela orientacado dos servidores e por cumprir as diretivas do controlador e demais

Nnormas.

Portanto, 0 encarregado e 0 ponto de concentracao das questoes atinentes a protecao
de dados dentro do ente publico, razdo pela gual € uma figura imprescindivel para que a
L GPD seja adotada corretamente.

Alem disso, destaca-se que g LGPD determina que os controladores de dados pessoais
tenham obrigatoriamente um encarregado pelo tratamento de dados (ou DPO, data

protection officer).
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