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Comecando.



As opinides e comentdrios expressos  nesta

apresentacdo devem ser atfribuidos ao autor e ndo

refletem, necessariamente, a opinido da entidade em

que o autor atua profissionalmente.




Agenda

1. Introducao
2. Uma breve dinamica!
3. Cenario geral de ciberseguranca

4. Uma estratégia para reducao de
riscos cibernéticos

N 5. Fazendo girar a roda da
ciberseguranca

N 6. Consideracgdes finais e reflexdes

N 7. Agradecimento e contatos



:: Quem sou eu ::

Leandro Ferreira é graduado em Engenharia Elétrica com énfase em
Telecomunicacoes pelo IESB e possui MBA em Gestao Estratégica de
Sistema de informacao pela FGV, ambos em Brasilia. Leandro é
servidor do Superior Tribunal de Justica desde 2016 onde atua desde
2021 como Coordenador de Seguranca da Informacao e Defesa

Cibernética e Gestor de Seguranca da Informacao no Tribunal.

Além de palestrante e coautor do livro (Fui atacado! E agora?)
Ferreira também tem se dedicado nos ultimos anos a apoiar diversas

instituicdes publicas na jornada de ciberseguranca.

® Leandro Ferreira


https://www.facebook.com
https://www.linkedin.com/
https://twitter.com/

Ameacas cibernéticas e
estratégias de
protecao digital

Antes de iniciarmos vamos fazer
uma breve dinamica!




Cenario geral
de ciberseguranca

O que estamos enfrentando?



Incidentes relevantes ::
Contexto Atual — Incidentes de seguranca com repercussdo na midia*™
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https://www.facebook.com
https://www.linkedin.com/
https://twitter.com/

:: Mas o que mudou? ::

A maneira como interagimos como organizacao, com o cidadao e a
sociedade mudou!

No6s somos a ultima linha de defesa agora!


https://www.facebook.com
https://www.linkedin.com/
https://twitter.com/

:: Cenario geral de ciberseguranca ::

A0N0 Microsoft Defender for Business

Advisor

onhecimento Facial Mais performat

oritmo #1 pelo NIST

re do mundo, revela o Relatério de

73% dos ataques de ransomware no
Brasil foram bem-sucedidos

® Leandro Ferreira


https://www.facebook.com
https://www.linkedin.com/
https://twitter.com/

:: Mas e no contexto dos municipios? ::

MunICIpIOS a der‘lva e
seguranca digital, m Prefeituras viram alvo de ate ;tt;asn'siy@ﬁ; ndo Brasil -
foram .

19 de set. de 2023 - S s de slot d Bitc
do

B publicacées so

com Cidades de todos os portes sdo afetadas e

hack casos tem algo preocupante em comum:

pode ~ ’ . .
—___ ndo ha qualquer transparencia sobre a

extensdo dos danos, nem mengdo a planos g

de resposta a incidentes ou aviso aos os
titulares de dados sobre a exposi¢do

Prefeitura Municipal de Contagem
W hitps//www.contagem.mg.gov.br ; parques-contagem

bitcoin slot machine online
abuleiro ... O Aguia de Maraba esta em processo de renovacio de ertidao acdes trabalhis


https://www.facebook.com
https://www.linkedin.com/
https://twitter.com/

:: E como acontece um incidente de ransomware? ::

Reconhecimento

ldentificacdo do alvo, status
na comunidade "hacker”,
perfil da instituicdo;

Preparacao
Sondagens técnicas, envio de
artefatos maliciosos, para
coleta de dados;

Execucao

| Acesso direto, elevacdo de

privilegios e acOes de
comando e controle;

® Leandro Ferreira


https://www.facebook.com
https://www.linkedin.com/
https://twitter.com/

:: E como acontece um incidente de ransomware? ::
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Reconhecimento

ldentificacdo do alvo, status
na comunidade "hacker”,
perfil da instituicdo;

Preparacao
Sondagens técnicas, envio de
artefatos maliciosos para
coleta de dados;

Execucao

Acesso direto, elevacdo de
privilegios e acOes de
comando e controle;

Comprometimento

Mapeamento da rede interna e
criptografia dos dados e
indisponibilidade dos sistemas;

® Leandro Ferreira


https://www.facebook.com
https://www.linkedin.com/
https://twitter.com/

:: E quando a ameaca se materializa, como ficam os gestores? ::

PoOr issO)

preparaca
parcerids.¢

=

conhecims



https://www.facebook.com
https://www.linkedin.com/
https://twitter.com/

: E como isso R 1o SEN
Impacta ‘
nossa

comunidade?



https://www.facebook.com
https://www.linkedin.com/
https://twitter.com/

:: E 0 que temos que ter me mente ... ::

A importancia da ciberseguranca nos municipios
vai além de questoes técnicas atuais; € um
elemento crucial para garantir cidadania e

demonstrar respeito pela nossa comunidade.

- Leandro Ferreira -

® Leandro Ferreira


https://www.facebook.com
https://www.linkedin.com/
https://twitter.com/

Uma estratégia para redugao de
riscos cibernéticos

Estruturando uma acao institucional
voltada a ciberseguranca



:: Uma abordagem Integrada para ciberseguranca ::

Sensibilizar a alta administracao para
acoes
voltadas a seguranca cibernética

. -

“O que estamos fazendo para
proteger o nosso municipio
das ameagas cibernéticas

\atuais ks {g
CULTURA
A ORGANIZACIONAL
ORGANEZAGM Fomentar acoes que

permitam que a
seguranca cibernética
seja incorporada como
valor chave dentro da
cultura da instituicao

SEGURANCA DE TIC
Planejar e executar com maestria acoes

técnicas que aprimorem continuamente
a seguranca da instituicao


https://www.facebook.com
https://www.linkedin.com/
https://twitter.com/

:: Modelo de estratégia de seguranca cibernéetica ::

1. Componente Institucional

= Estabelecimento de um canal direto com
a Alta Administracao que proporcionem
interagoes transparentes e objetivas.

= Atuacdo estruturada, consistente e
continua;

= Terceirizagao nao resolve tudo!

= |nteragcoes consistentes com a
comunidade de seguranca cibernética e
instituicoes parceiras (Forgas policias,
CTIRGOV, e etc)

» Aderéncia a legislagao e mecanismos de
regulacao vigente

= Realizacao periddica de avalicao do
contexto “Gap analisys” de seguran¢a
cibernética para apoiar na priorizagao

= Atencao a dinamica da instituicao
(mudangas de negocio), do mercado e
das ameacgas.

2. Cultura Organizacional

Criar Iniciativas reforcam os valores do STJ;

Aprender com os nichos de exceléncia no

seu municipio

Jornada de longo prazo, com mudancas

graduais e continua;

Visao de ciberseguranca deve ser parte do
dia-a-dia da gestao, inclusive para parceiros
e fornecedores;

Criacdao um plano de conscientizacao e

I " I”

comunica¢ao amigavel “multicana
Suportar de maneira segura os modelos de
trabalho da instituicao;

Atencao especial a equipe de Tl para que
eles sejam embaixadores da mudanca

cultural proposta.

3. Segurangade TIC

Foco na cultura de fazer o basico com extrema
qualidade: Ex.: “CIS Control basic” (seis
controles) pode reduzir em até 85% dos riscos!

Nao romantize contratagoes ou terceirize
integralmente as responsabilidades;

Revisar e testar os seus controles e processos,
E o seu "backup” como esta?;

Estar atento aos contextos e mudancas do
negocio e seus desdobramento nas operacgoes;
Capacitacao é fundamental!

Gestao e monitoramento com base em

frameworks de mercado e boas praticas
setoriais.

Atuacao conectada com a comunidade de
seguranga cibernética fabricantes, e instituicdes
parceiras;


https://www.facebook.com
https://www.linkedin.com/
https://twitter.com/

Fazendo girar a
roda da ciberseguranca

Como consolidar uma
estratégia de ciberseguranca



:: Chaves para um implementacao bem sucedida::

. .

“Como vamos manter o
interesse e a mobilizagdo a
ciberseguranca na minha

intituicdo?”

\ /

S

Governanga e estrutura

Definicao de uma estratégia;
Papeis e responsabilidade;
Pessoas, cuide das pessoas!

Pontos de sobreposicao e
sombreamento;

Parcerias internas dentro e fora
fora da organizacao!

Estrutura dedicada para
ciberseguranca (e a quem ela
estara subordinada?);

Recursos e investimento; e

Contratacdes e terceirizacao;

® Leandro Ferreira


https://www.facebook.com
https://www.linkedin.com/
https://twitter.com/

:: Chaves para um implementacao bem sucedida ::

01 Conheca mais do negocio em
seus diversos contextos

02 Adote uma abordagem
colaborativa - “ganha-ganha”

03 Comunique-se de forma
transparente e objetiva

Normatize suas praticas de
04 seguranca e protecao de dados

05 Defina as métricas de
sucesso certas e meca!


https://www.facebook.com
https://www.linkedin.com/
https://twitter.com/

Consideracoes
Finais e reflexoes

Se vocé chegou até aqui saiba que agora vocé também tem
a missao de nos ajudar a replicar essas mensagens



:: Consideracoes finais e reflexoes ::

Vocés nao estao sozinhos!

E necessario pensar e avancar
nas discussdes sobre tema.

Andar pouco € melhor que nao
andar!

Essa jornada é de longo prazo!

Priorize por meio de
diagnoésticos de maturidade em
ciberseguranca

Fiquem de olho nas iniciativas
da FNP quanto ao tema, pois
vem coisa boa por ail!

® Leandro Ferreira


https://www.facebook.com
https://www.linkedin.com/
https://twitter.com/

Fui atacado, E
agora? - o livro
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Uma conversa importante e sincera
sobre os desafios da ciberseguranca;
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Apresenta uma importante abordagem
multidisciplinar sobre o tema;

Linguagem acessivel e comum a
diversos publicos técnico e executivo;

Estratégias e relato descritos por quem
ja passou por este tipo de situagao; e
Contexto de ameacgas e de protecao
aplicaveis a diversos tipos de
instituicdes.

Entre em contato via LINKEDIN e
descubra como adquirir o seu!



https://www.facebook.com
https://www.linkedin.com/
https://twitter.com/

Prefeitura +segura,
cidadania protegida.

- Leandro Ferreira -


https://www.facebook.com
https://www.linkedin.com/
https://twitter.com/

Obrigado!

Leandro Ferreira
leandro_bsb@hotmail.com

61 98137 6510
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